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E-Mail und Recht

Aufbewahrungspflicht

(Records Management)

Spamming

- bei geschaftsrelevanten E-Mails, (typischerweise) 10 Jahre

- sichere, elektronische Aufbewahrung maéglich

- Vielzahl an Gesetzen, Normen und Vereinbarungen
zu berlcksic

verbindliche Willens-

govsat  Regelung in einer E-Mail-
Policy (Weisung) noen

Ehrverletzungen, Versand
pornografischer Inhalte etc.

- fehlende Vertraulichkeit

- fehlende Integritat

Verschlisselung vertraulicher e
: J E-Mail-Uberwachung am
Informationen (vertragliche und

gesetzliche Verpflichtung, berufliche Arbeltsplatz

Schweigepflicht; Art. 35 DSG und 321 StGB - uneingeschréankter Schutz von privaten E-Mails,
soweit erkennbar

- Kontrolle von geschéftlichen E-Mails erlaubt

Weblaw, CyberSquare, Laupenstrasse 1, 3008 Bern, Fon 031 380 57 77,
Fax 031 380 57 78, info@yourlaw.ch



Verbot der
unverlangten
Massenwerbung

Neuregelung des E-Mailmarketings
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Art. 3 lit. o UWG

e 1.4.07: Anti-Spam-Artikel im UWG

e Vorher: keine explizite Regelung; ev.
Notigung, Datenschutzverletzung, Opt-out
* Neu: Opt-in (vorgangige Einwilligung)

e Verletzung (zivil-) und strafrechtlich
verfolgbar; Gefangnis oder Busse bis CHF
100°000.- (Vorsatz); Strafantrag stellen.
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Art. 3 lit. o UWG

«Unlauter handelt, wer Massenwerbung ohne direkten
Zusammenhang mit einem angeforderten Inhalt
fernmeldetechnisch sendet oder solche Sendungen
veranlasst und es dabei unterldsst, vorher die Einwilligung
der Kunden einzuholen, den korrekten Absender anzugeben
oder auf eine problemlose und kostenlose
Ablehnungsmaoglichkeit hinzuweisen; wer beim Verkauf von
Waren, Werken oder Leistungen Kontaktinformationen von
Kunden erhéalt und dabei auf die Ablehnungsmoglichkeit
hinweist, handelt nicht unlauter, wenn er diesen Kunden
ohne deren Einwilligung Massenwerbung ftir eigene
ahnliche Waren, Werke oder Leistungen sendet. »
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Art. 3 lit. o UWG

«Unlauter handelt, wer Massenwerbung ohne
direkten Zusammenhang mit einem angeforderten
Inhalt fernmeldetechnisch sendet oder so/che
Sendungen veranlasst und es dabei unterlasst(...)

- Spamming via E-Mail, SMS, Fax {(...)

- Wann liegt Massenwerbung vor? (Anzahl Emp-
fanger?)
- Qutsourcing an Dritte

Weblaw, CyberSquare, Laupenstrasse 1, 3008 Bern, Fon 031 380 57 77,
Fax 031 380 57 78, info@yourlaw.ch



Art. 3 lit. o UWG

(...), vorher die Einwilligung der Kunden
einzuholen, den korrekten Absender anzugeben

oder auf eine problemlose und kostenlose
Ablehnungsmaoglichkeit hinzuweisen {...)

Vorgangige Einwilligung
korrekter Absender
Ablehnungsmoglichkeit (ohne Aufwand, gut

sichtbar)
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Vorgangige Einwilligung

- Opt-in Regelung, ausdrickliche Zustimmung

- Einwilligung online einholen

o QOrientieren Sie mich uaber Produkte und
Dienstleistungen lhres Unternehmens.

- Double Opt-in als Option
- Einwilligung offline einholen

- Ausnahme bei bestehenden Kunden (keine
vorgangige Einwilligung unter gewissen
Voraussetzungen)
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Vorgangige Einwilligung

- Opt-in Regelung, ausdrickliche Zustimmung

- Einwilligung online einholen

= QOrientieren Sie mich uber Produkte und
Dienstleistungen lhres Unternehmens.

- Double Opt-in als Option
- Einwilligung offline einholen

- Ausnahme bei bestehenden Kunden (keine
vorgangige Einwilligung unter gewissen
Voraussetzungen)
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Beispiel: korrekter Absender

on! _& IMathias Kurnmer [info@yourlaw, ch]
An: Mathias Kummer
Co Abm eldung

Betreff:  Internst - und Informatikrecht Mr, 5

Sie erhalten den yourlaw.ch-Mewsletter, weil Sie sich auf www yourlaw.ch
eingetragen haben oderweil Sie (bereits) zu unseren geschatden Parnern und
kunden z&hlen. Falls Sie den yourlaw.ch-Mewsletter, der 3-4 pra Jahr erscheint,
nicht meht zugestellt erhalten michten, biten wir Sie, digzes E-Mail mit dem Betraf
"Mewsletter abbestellen” an infoiyourlay.ch zu senden. Besten Dank,

Internet Informatik Recht )

Internet- und Informatikrecht Nr. 3 - Sonderausgabe zu
Software Escrow

Einleitung: Weblaw ist Software Escrow Agent
Was ist ein Software Escrow?

; : o
Wieso braucht es ein Software Escrow? feblaw Cybersquare Laupenstrasse 1 3002 Bern (Switzerand)

Escrow-Yerrige )
;3 Fon 031 220 87 77 Fax 031 380 57 72 inf lawn.ch
Meuralgische Wertragspunkie on 3 info @y urlam.c

Escrow-Dienstleistungen von Weblaw toal by mynex
Abmeldung

RO B LIRS o

Korrekte Versenderadresse, klarer
Betreff, Adressangaben/Footer

Der Sourcecode istdas  Herzstick" einer Software. Der

Besitz und die Rechte am Code sind von besanderer - -

Bedeutuny. Ohne diesen Code kann die Software 2war vam ( Z u d el I l pe rSO n a I I S I e rt u n d
Anwender genutet, jedoch nicht gepflegt, weiterentwickelt

und langfristig betriehen werden. Software-Anwender hahen iy - -

ein Interesse arm Code und an den Rechten, um die Abl I le I d el I Iog I IC h ke It)
Ahhangigkeit zum Entwickler nicht zu einem Risiko werden

7l lassrn

Weblaw, CyberSquare, Laupenstrasse 1, 3008 Bern, Fon 031 380 57 77,
Fax 031 380 57 78, info@yourlaw.ch



Ablehnungsmoglichkelt

~ole erhalten diesen Newsletter, weil Sie den
Newsletter auf www.yourlaw.ch bestellt haben
oder welil Sie (bereits) zu unseren geschatzten
Partnern und Beratungskunden zahlen. Falls Sie
den Newsletter nicht mehr zugestellt erhalten
mochten, bitten wir Sie, dieses E-Mail mit dem
Betreff "Newsletter abbestellen” an
info@yourlaw.ch zu senden. Besten Dank.”
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Art. 3 lit. o UWG

(...) wer beim Verkauf von Waren, Werken oder Leistungen
Kontaktinformationen von Kunden erhélt und dabei auf die
Ablehnungsmaoglichkeit hinweist, handelt nicht unlauter,
wenn er diesen Kunden ohne deren Einwilligung
Massenwerbung flr eigene ahnliche Waren, Werke oder

Leistungen sendet.» |...)

- Keine Einwilligung notig, Zustimmung durch Kauf
- auf Ablehnungsmaoglichkeit hingewiesen
- Eigene ahnliche Waren, Werke oder Leistungen

- keine Massenwerbung tiber den gesamten
Kundenstamm
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Zusammenfassung

Massenwerbung ist nur zulassig, wenn folgende
Bedingungen erfullt sind:

1) Der Adressat hat dem Empfang der
Massenwerbung ausdricklich zugestimmt
(Einwilligung) oder die Zustimmung des
Empfangers ergibt sich aus einem beim Absender
getatigten Kauf.

2) Die Massenwerbung muss einen korrekten
Absender enthalten.

3) Die Werbung enthalt einen Hinweis auf eine
problem- und kostenlose Ablehnung weiterer
Zusendungen.
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Checkliste fiir korrektes E-Mailmarketing

Korrekte und unmissverstandliche Absenderadresse (wahre ldentitat)

Impressum im Werbe-E-Mail und Gewahr der Erreichbarkeit des Absenders

Einfache und gut sichtbare Ablehnungsmaéglichkeit flr kinftige Sendungen (derselbe Kommunikationsweg, keine weiteren
Kosten); z.B. Abmeldelink bzw. Ricksendung des E-Mails mit Ablehnungsnotiz

Vorgéngig ausdrickliche Einwilligung einholen oder die Zustimmung des Empfangers ergibt sich aus einem beim Absender
getatigten Kauf

Offline Eirwilligung schriftlich einholen bzw. bestatigen lassen

Online Einwilligung: aktiv ein Hackchen setzen lassen, welches die Zustimmung in Massenwerbung der besuchten Website
wiedergibt (das Hackechen nicht standardméassig als gesetzt vorgeben)

Double Opt-in bei online erfolgten Einwilligungen

Verzicht auf Versand an Kunden, mit denen man langere Zeit keinen Kontakt mehr hatte; stattdessen kénnen diese Kunden
per E-Mail angefragt werden, ob man kunftig Massenwerbung zu eigenen Produkten und Dienstleistungen senden darf

Sicherstellen, dass Kunden und E-Mailempfanger, die sich abgemeldet haben, keine weiteren Massen-E-Mails des
Unternehmens mehr erhalten

Kunden keine Drittwerbung zustellen; andernfalls vorgangig ausdrlckliche Einwilligung der Kunden einhalen

Kunden keine Werbung zu eigenen Produkten und Dienstleistungen zustellen, die keinen Bezug zur eigentlichen
Kundenbeziehung haben; andernfalls ausdrickliche Einwilligung des Kunden einholen
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Pflichten der

Fernmeldedienstanbieter
e Art. 45 lit. a FMG und Art. 83 FDV

- Kunden vor dem Erhalt unlauterer Massenwerbung
schiitzen (soweit es der Stand der Technik zulasst)

- Versand von unerwtdinschten Nachrichten tiber sein
Fernmeldenetz sperren, sobald er Kenntnis davon
erhalt

- Moglichkeit Kunden, die Spamming betreiben, vom
Fernmeldenetz zu trennen. (keine Pflicht)

- Betrieb einer Meldestelle gegen Spam (z.B.
abuse@bluewin.ch; abuse@sunrise.ch)
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Was bewirkt die neue
Regelung?

® Mosaikstein in der Spam-Bekampfung

e der Grossteil der Spamflut stammt aus dem
Ausland

® (noch) kein laufendes (Straf-)Verfahren
bekannt

e Regelung weckt auch Unsicherheiten
e VVorgaben fur korrektes E-Mailmarketing
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Quellen, weltere Infos

e Spam-E-Mail-Analyse auf www.kobik.ch

e Werk ,Informatikrecht in der Praxis”
(bestellbar unter www.yourlaw.ch)

e Botschaft zur Anderung des
Fernmeldegesetzes (FMG) vom 12.11.03

e www.yourlaw.ch /
www.informatikrecht.ch
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Vielen Dank fur lhre
Aufmerksamkeit

Gerne stehe ich Ihnen fur Fragen zur Verfugung.

Mathias Kummer, Master of Law, PPM
Geschaftsfiuhrer Weblaw
mathias.kummer@weblaw.ch

03138056777

Weitere Informationen zu Internet, Informatik und Recht:

www.yourlaw.ch
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